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Vlastni pohled na nebezpeci

Dodnes jsem se timto tématem (bezpecnosti) viastné ani moc nezabyval a vzdy zabezpeceni
domaciho PC tak néjak nedbale pfechazel. Jako bé&zny uZivatel sice nejsem pod Zadnym tlakem a
moje PC neni plné dllezitych dat, ale na druhou stranu stale pfibyva dotérnych hacker( a také
spywaru a pfi troSe stésti vam mohou vzniknout i vétsi Skody.

Navic médm ja sdm stouto problematikou silné nulové zkuSenosti, takZze v néasledujicich
fadcich se budou vyskytovat moje nové zkuSenosti, které budou hranicit s prvnimi poznatky a budu se
zabyvat nejrozSifené&jsi problematikou.

Spyware

Spyware je udélan tak, Ze pfi instalaci daného programu, se spolu s nim naistaluje mala utilitka, ktera s
programem nijakym zpusobem nesouvisi, a ta pak posila informace o vas, vaSich heslech a dalSi
udaje stazené z vaseho pocitace firme, ktera tuto utilitku vytvorila.

Schopnosti zjiSténi pres Spyware

- Vase systémové jméno uvedené v systémovém registru

- Vasi IP adresu - tj. adresu vaseho pocitace po pfipojeni na internet

- Reverzni zaznam DNS adresy (dava informaci o tom, k jakému poskytovateli pfipojeni vyuzivate, a v
jakém staté se nachazite)

- Seznam vSech naistalovanych program(, které maji zaznam v systémovém registru (a to nejen
zadznamy firem, se kterymi je spyware produkt distribuovan)

- Seznam reklam, které jste otevreli

- V8echny zaznamy o stahovani soubor( z internetu

- Udaje o souborech uloZzenych na vasem pocitaci: nazev, velikost, datum a ¢as vytvoreni soubor(, typ
souboru

- Zaznamy o aktivité na internetu, {j. kdy jste byli na jaké adrese

- Pokud jste pfipojeni pomoci vyta€ené telefonni linky, telefonni &isla, kam se pfipojujete

- Heslo pro pfipojeni k internetu pomoci dial-up'u, jestlize jste pouzili moznost "pamatovat heslo"

- Kazdé otevieni multimedialniho souboru

Vyuziti spywaru v praxi

Pro€ to vSechno vyrobci implementuji do svého software? Nikoli proto, aby mohli néjakého &lovéka
sledovat, co pravé s pocitatem déla, nebo aby si mohli ist vasi korespondenci. VSechno se todi
kolem marketingu a takto ziskané statistické informace jsou totiz velmi cenné. Odbornik znich dokaze
vy€ist mnoho véci. Pouzivaji se hlavé jako pomucka pfi vyvoji software.Napfiklad se takto da
vysledovat, jaké funkce programu uzivatelé pouzivaji Castéji ajaké ne. Podle toho programatofi onu
funkci budou vice rozvijet, nebo ji naopak tfeba z programu vypusti. Také se tyto informace pouzivaji
k lepSimu cileni reklamy.

O spyware se neda fici, ze je Spatné. Pomaha to marketingu. O ztraté soukromi se také neda
mluvit v obrovskych anonymnich databazich oné&j nepfijdeme. Soufasné se vSak také neda
predpokladat, ze v8echny programy tohoto typu jsou bezpeéné. Da se také Cekat, ze se stimto typem
programu budeme setkavat ¢im dal tim Castéji.

Prevence

Jako prevence existuje mnoho kvalitnich programd. Za zmiku stoji napfiklad:

SpywareBlaster, ktery zabrafuje instalaci nezadoucich Spionaznich programd, jakymi jsou GAIN,
Gator, CyDoo, Alexa ¢i Loop, na pevny disk pocitace. V databazi programu si mizete nastavit, pfed



jakymi Skodlivymi objekty z webovych stranek ma PC chranit. Samoziejmosti je pak zaloha nastaveni
PC, pro pozdgjsi pouziti pfi infekci agenty.

Adware Agent chrani pfed vice nez 320 Active-X prvky, které se instaluji do Internet Exploreru. Dale
ochrani pocita¢ pred vice nez 30 tzv. pomocniky, liStami, které se tvafi jako pomocnici. AvSak vétSinou
se jedna o spyware.

Hacking
Vyuziti FirewallQ

Jako primarni zabezpeceni proti vnikim nezadoucich osob do vaseho PC mizeme povazovat firewall.
Ten vSak urcité neposkytne 100% ochranu. Bezpecnost sité je komplexni problém a feSeni sestava
z vice komponent — firewall, antivir, VPN, IDS, URL filter, autentikace atd. Firewall je tedy zafizeni,
které slouzi pro fyzické oddéleni privatni sité od Internetu. Firewall pak pini funkci dohledu nad
veSkerou komunikaci mezi vasi LAN a internetem. B&Znym pfikladem pouZziti je ochrana firemni sité
proti nepovolenym pfistupiim z internetu. Firewally se déli do tfi zakladnich skupin:

1. Paketové filiry — Packet Filters

«Jsou €asto implementovany na routerech.

*Vyznaduji se vysokou rychlosti, avSak nizkou urovni zabezpedeni, protoze kontroluji pouze
zdrojovou a cilovou adresu a port.

*Neumoznuji logovani udalosti a nejsou ani schopné upozornit administratora na podezrelé aktivity.

2. Aplika¢ni brany — Applications Gateway or Proxies

uzivatele na uzce vymezeny okruh sluzeb (bézné 3 az 7), které jsou podporovany.

*Pro kaZdou dalsi sluzbu je zpravidla nutné napsat novy tzv. proxy, neboli aplikaci, ktera se postavi
mezi chranénou a neduvéryhodnou sit' a kontroluje vSechny pakety pro danou sluzbu.

*Navic, protoze proxies pracuji v aplikacni vrstvé OSI modelu, nijak nechrani pfed pfipadnym
utokem samotny pocitac, na kterém bézi.

3. SMLI - Stateful Multi-Layer Inspection Gateways

V sobé zahrnuji to nejlepSi z obou pfedchozich skupin: rychlost paketovych filtrl a zaroveri zabezpeceni na
stejné (nebo lepsi) urovni, jako aplikacni brany

Souhrnem se jedna o prvni obrannou linii. Jeho Ukolem je zakazat podle definovanych pravidel veskery
nechtény provoz. Firewall Fidi pfistup, dale pak ovéfuje uzivatele, ¢asto funguje i jako VPN gateway a
poskytuje i ochranu pfed utokem typu odepfeni sluzby (DoS - DenialofService).
Statefullinspectionfirewall pracuje na 3. a 4. vrstvé. Firewall typu applicationlevelgateway pracuje na 7.
vrstvé, ale somezenim jen pro nékolik malo aplikaci. Rada hackerskych utokG se odehrava na
aplikacni vrstvé a pouziva techniky, které firewall nedokaze odhalit. To je Ukolem IDS -
IntrusionDetectionSystem, ktery pfedstavuje druhou obrannou linii.

Segmentu menSich spole€nosti se nevyplati pofizovat vlastni kvalitni firewall pro ochranu lokalni sité
pravé z ddvodu vysokych investic. Cenové efektivni volbou zabezpec€eni je ochrana pomoci tzv.
sdileného firewallu. Zakladni princip sluzby spociva v tom, ze veskera firemni komunikace odchazi od
uzivatele Sifrovanym tunelem na firewall poskytovatele zajistujici ochranu firemniho systému. VeSkera
zafizeni a software jsou ve vlastnictvi a v prostorach poskytovatele a uzivatel sdili firewall
poskytovatele spolu s dalSimi uzivateli.
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Jako v pFipadé spyware, existuje i vtéto oblasti mnoho kvalitnich program(. Zde je uvedeno par
prikladd:

Outpost Firewall je dalSi z fady osobnich firewallQ, ktery si jiz ziskal mnoho pfiznivcud. Ochrani vas
pfed hackery, zabrani uniku informaci z vaseho pocitae, neustale monitoruje sitovou aktivitu, atd.

Sygate Personal Firewall je obranny systém pro malé sité pracujici ve dvou smérech. Jednak se
snazi zabezpec€it ochranu proti priniku zvenku (tedy z Internetu) a na druhé strané zabranuje
neopravnéné komunikaci jinych softwarovych produktl, které zasilaji data z Vaseho pocitace Ven do
internetu. Obvykle se tyto programy, které svym konanim nejen blokuji pfipojeni, ale hlavné mnohdy
zasilaji osobni udaje o uzivateli, sdruzuji pod pojmem Spyware. Ochrana proti utokim zvenku je
realizovana na podobném principu jako u Proxy server(.

Amor2net nabizi kromé& ochrany pfed nezadouci komunikaci pocitaCe s Internetem jesté blokovani
popup oken a odstrafiovani spywaru. Lze nastavit pravidla jak pro jednotlivé aplikace tak pro cely
pocitaC jako takovy. Aktualni pfipojeni je mozno sledovat na prfehledném vypisu a kterékoli z nich
zruSit, pokud je to tfeba. Stejné tak lze zapnout i zamek pro veSkerou komunikaci s vnéjsi siti.
Program se pfili§ nehodi pro pocitae zapojené do mistni sité (LAN), ale pro zajisténi jednoho
pocitae doma nabizi pomérné dobré FeSeni, které urcité stoji za vyzkouseni.

Zavér

V tomto projektu jsem shrnul moznosti prevence, proti neopravnénym vniknutim do mého PC.
Doposud mé vsak tato ¢innost néjak vyrazné neposkodila, ale vbudoucnu je to samoziejmé& mozné.
Urcité bych se na tuto problematiku dival zjiného Ghlu, kdyby se nejednalo o moje domaci PC, ale byl
bych napfiklad majitelem firmy a chranil sva dilezita firemni data. V takové oblasti mohou vzniknout
opravdu nenahraditelné Skody.
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