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Hned ze zacCatku rozdélim tento projekt na dvé témata, protoZe se jedna o dvé
odliSné problematiky internetového svéta. Viry mohou mit velmi drtivy dopad a
zanechat komplikace kazdému uzivateli a spam zase naruSuje soukromi uzivateld.
Oba problémy také spadaji do e-mailové c&asti. Kazdopadné existuje nékolik
ucinnych obran a ty se zde budu snazit prezentovat.

Viry a ochrana proti nim

Co je to tedy pocitaCovy virus? Virus je program, ktery ma Skodit. Napfiklad prvni
generace vira Skodila tim, Zze se z ni¢eho nic aktivovala a néco se zobrazilo na
monitoru. Viry dnes, jsou na takové technické urovni, ze formatuji pevné disky,
kradou data uZivatelim a posilaji je pfes internet jinam, obchazeji rizné rezidentni
ochrany antivirovych programu, takze se obtizné hledaji a ni¢i. Da se fici, ze viry se

Vv s

na antivirovou ochranu. Co nam mohou viry zpUsobit:

Blokovani mista. Vir musi byt nékde ulozen, a to bud v paméti nebo na pevném
disku (nebo na obou mistech).

Zpomaleni prace systému. Vir pro svou “Cinnost” potfebuje ¢ast pracovnich
systému pocitacCe, které tak “krade” jinym programum.

Nestabilita systému. Viry nejsou testované pro ruzné pocitaCe a konfigurace
hardware a software, a tak systém muize Casto bez zjevné pficCiny “zatuhnout”.

Kradez dat. Oblibena kratochvile prfedevS§im e-mailovych virll, které ¢as od Casu
odeSlou elektronickou postou nahodnému ¢&i pfedem urlenému pfijemci data
z pocitace.



Sifrovani dat. Nékteré viry se projevuji tak, Ze zasifruji data na pevném disku, ktera
berou jako “rukojmi” a za Sifrovaci kli€ mohou poZadovat finan¢ni obnos na pfislusné
konto, nebo jen svoje nesmazani ze systému.

Zniceni dat. To je snad jedna znejhorSich véci, ktera vas muze potkat, pokud
pravidelné nezalohujete data.

Osobné jsem se jeSté se zavaznym virovym napadenim nesetkal a vzdy Slo o
rychlou a lehkou |é¢bu. V posledni dobé jde predevSim o viry zvané Trojsky k.
Trojsky kan je Skodlivy program, ktery neni schopen vlastniho samostatného Sifeni.
Pavodni trojské koné byly nejCastéji programem, ktery predstiral, Ze se jedna o
néjakou uziteCnou aplikaci (tfeba o novou verzi popularni utility) a ve skuteCnosti
jeho spusténi vedlo ke smazani obsahu disku nebo jeho €asti. Dnes jsou nejCastéjsi
trojské koné typu BackDoor, které zprostiedkovavaji vzdaleny pfistup k zasazenému
pocitaCi a PSW (Password Stealer), které se snazi sesbirat nejriznéjsi privatni udaje
uzivatele a odeslat je na internet. Pro odstranéni obvykle stai smazat spustitelné
soubory, které si na pocitaci trojsky kan vytvofi. Pokud je takovy program spustén,
tak je bohuzel jeho .EXE podoba na disku chranéna opera¢nim systémem pied
smazanim, ale to neni dvakrat slozita situace.

Celkové muzeme viry rozdélit do Ctyf zakladnich skupin a to podle podle sektoru
napadeni nebo riznych vlastnosti:

Boot viry - muizou infikovat BOOT sektor disku nebo diskety a BOOT, MBR (master
boot record) nebo FAT tabulku disku. Tyto viry se mnohdy Sifi pfes BOOT sektor
disket. Staci, kdyz si infikovanou disketu nechate pfed zapnutim pocitace v disketové
mechanice a mame infikovany i pocitac, tato disketa nemusi byt ani systémova, tedy
z niz jde spustit operaéni systém. Proto bych doporucil nastavit si v Setupu pocitace
funkci nekontrolovat disketu pfi startu pocitaCe. Mate-li infikovany BOOT sektor
diskety a neinfikovanou operaéni pamét, zasurite infikovanou disketu a napiste v
pfikazové fadce prikaz sys c: a: (ne obracené!) a BOOT diskety budete mit v
pofadku, pouzitim pfikazu format a: by jste dosahli stejného vysledku. Mate-li
infikovany systémové oblasti disku, svéfte obnovu radéji odbornikovi. K obnové se
pouzivaji nastroje SYS, FDISK nebo opravné prostfedky antivirového programu.



Souborové viry - infikuji vybrané soubory na disku, disketé, zip disku a dalSich
médiich. Obijevite-li vir ve vasem souboru, napf. s pfiponou Exe, Com, Bat, DI,
muzete s nim udélat nékolik véci: Funkci opravit, 1&Cit, obnovit, dokaze-li to antivirovy
program nebo ho ihned nahradit souborem ze zalohy, ktery je v pofadku. Pak jesté
existuje varianta smazat nebo prfejmenovat ho na Ex , Co_, Ba_, DI _, aby nebylo
mozno ho ani omylem spustit nebo aktivovat, vzdy je vSak potfeba uvédomit si, v
jakém adresafi je a k jakému ucelu soubor slouZi.

Multipartitni viry - infikuji jak soubory, tak i systémové oblasti, v pfipadé infekce je
nutno postupovat jako u bootovych virQ.

Makro viry - infikuji textové dokumenty typu Word a Excel, v pfipadé infekce timto
typem viru je dobré pouZzit antivirovy program nebo soubor smazat.

Skodlivost vir a jejich typy jiz byly charakterizovany, ale jak se tomu v$emu
vyhnout? UrcCité je lepSi prevence nez feSeni vznikléeho problému a mnohdy vyjde
pravé prevence na mensi usili ¢i finanCni obnos nez vznikla Skoda. Nejbéznéjsi
prevenci, ale i léCbou je vyuziti antivirovych program(l. Mezi ty nejkvalitngjsi patfi:

Norton Antivirus

Norton AntiVirus je jiz dlouhou dobu povazovan za jeden z nejlepSich antivir( vabec.
Program pochopitelné dokaze provadét antivirovou kontrolu celého systému na povel
nebo podle predem stanoveného planu. VSechny testy si mulzete presné
nakonfigurovat, vybrani adresarl, které chcete kontrolovat, pfipon, na které davat
pozor. Dokaze automaticky kontrolovat stahované soubory, pfilohy emaild a
otevirané soubory. Zcela jasné nejvétsi problém vSech antiviru je, ze si musite stale
stahovat nové definice virl. Norton AntiVirus obsahuje funkci LiveUpdate, ktera
automaticky kontroluje po Internetu, zda mate nejnovéjsi definice, a nabidne vam
stazeni aktualnich.



AVG

Nejznaméjsi Cesky antivirovy program! Systém AVG je velmi sofistikovany
softwarovy prostfedek na ochranu vasSeho pocCitate a dat pfed nebezpelim
pocitaCovych virl. Obsahuje vSechny dulezité soucasti jako rezidentni Stit, kontrola
posty v Outlook Express a samoziejmé také jednorazové testy diskového prostoru.

BitDefender

BitDefender je antivirovy systém se vSim, co ma takovy systém mit. Obsahuje
rezidentni ochranu, planované testy, automatickou aktualizaci. Samozfejmosti je
také ochrana pfed emailovymi viry, ktera pracuje nezavisle na klientovi, ktery
pouzivate. Soucasti programu je také osobni firewall pro ochranu pfed nechténym
vstupem do vaseho pocitace.

Osobné vyuzivam AVG a jsem spokojeny. Myslim, Ze program je spolehlivy a
obsahuje rozsahlou a bohuzel stale rostouci databazi vird, ktera je feSena
aktualizacemi diky internetu. Tato ochrana je podle mé alespon z ¢asti dostacujici co
se osobniho domaciho pocitaCe tyCe. Vyhledavani a zneSkodnéni zatim neznamych
vird bych pfenechal osobé zasvécené do této problematiky. V nouzi bych se v3ak
pokusil o smazani daného souboru (vtom lepSim pfipadé) a nebo formatovanim
disku a reinstalaci celého pocitatového softwaru.

Podobné bych fesil i antivirovou ochranu ve firemnim prostfedi, kde by byl zakladem
spolehlivy antivirovy program a opatrnost pfi vybirani nevyzadanych e-maild.

Spam a ochrana proti nému

Co je spam? Podle Ceského zakoniku je to kazdy nevyzadany reklamni email. Jde
témér vzdy o zakazanou nevyzadanou reklamu.

v

Podle § 2 odst. 1 pism. e) zakona €. 138/2002 Sb. (dale jen zakon o regulaci
reklamy) plati nasleduijici:

"Zakazuje se Sifeni nevyzadané reklamy, pokud vede k vydajum adresata nebo
pokud adresata obtézuje."



Zakaz tak plati pouze pfi splnéni vSéech nasledujicich podminek:

1. musi jit o reklamu

2. tato reklama musi byt nevyzadana

3. musi dojit k obtéZovani adresata

4. nebo k vydajim adresata

Sam musim uznat, Ze tato problematika se mé dotykala vice nez viry. Mam totiz
zavedené pfijimani e-maild na mobil a to za urcity poplatek. Platim tedy za kazdy
prijaty e-mail. Postupem Casu doslo i na spam a denné mné zacaly chodit zhruba 3
e-maily. To, Ze mé to obtéZuje Casové jsem jesté toleroval, ale platit za to. Nastésti
jsem vse vyreSil antispamovymi filtry, které jsou dnes jiz standartem kazdé
spoleCnosti, ktera provozuje poskytovani e-mailovych schranek. V. mém pfipadé bylo
vSe jednodusi, protoZe se jednalo o spam stale ze stejnych adres, které jsem lehce
vypsal do antispamové sekce e-mailové schranky a dnes se setkam se spamem
velmi zfidka (1 do mésice).

Ne vzdy je ovSem boj se spamem tak jednoduchy a tak existuje spousta programu
pro boj se spamem. Za zminku stoji napfiklad:

Aldo's SPAM Cleaner

Za pomoci programu Aldo's SPAM Cleaner usSetfite Cas, nebot nebudete muset
stahovat z postovniho serveru nepotiebnou postu. Muzete tak odfiltrovat spam,
zavirované emaily Ci nechténé zpravy. A to dfive, nez si je stdhnete pomoci POP3 do
svého pocitate. Sami si mlUzete definovat, jaky druh zprav ma byt vymazan. Muzete
k tomu vyuzit filtr slov, souslovi, odesilatelll nebo domén. Aldo's SPAM Cleaner vam
usetfi ¢as i penize.

MailWasher



Velice dobry nastroj pro boj s nevyzadanou obtézujici poStou. Vyuziva k jejimu
rozeznani jak heuristickych metod, tak filtri zalozenych na vlastnich i externich
(ORDB, SpamCop) blacklistech. Samozfejmosti je i pouziti nadefinovatelného
whitelistu. Vedle zakladni moznosti odstranéni spamu jej muzete poslat zpét v
takovém formatu, Ze to vypada, Ze vase e-mailova adresa neexistuje (tzv. bouncing).
Déle program dokaze odhalit mozné viry obsazené v e-mailu a fetézové dopisy. V
neposledni fadeé je tfeba zminit moznost zobrazeni nahledu dopisu pfed jeho
stazenim.

SpamGunner

SpamGunner je anti-spamovy program uréeny béznym uzivatelim a malym
podnikim. Dokaze kontrolovat nékolik riznych emailovych uctl najednou a odstrani
postu, ktera obsahuje reklamu. Filtr je mozné nastavit podle odesilatele, pfedmétu,
zemé puvodu, velikosti, pfilohy nebo textu v obsahu zpravy. Dale SpamGunner
chrani uzivatele pfed emailovymi viry. Soucasti programu jsou tzv. Divoké karty
(Wildcards), diky kterym jiz zadny spam neunikne. Nejen pro uzivatele s pomalejSim
pfipojenim nabizi SpamGunner moznost identifikovani velkych pfiloh emaill jesté
pred staZenim do pocitaCe, urychli tak praci s internetem.

Pokud vS8ak nechcete zachazet az k pouzivani antispamovych programd, je zde par
rad jako prevence:

Skryvani své adresy

Spamové utoky rozSifuje uvedeni vasi e-mailové adresy na nékteré z internetovych
stranek, odkud ji pak staCi zkopirovat a odesilat spamové e-maily. Proto je mozné
nahradit povinné znaky jako je zavinac a tecky slovy. Adresu v.kudelka@centrum.cz
|ze tedy zapsat jako v.kudelka /zavinac/ centrum.cz.

Rozvazné pouzivani e-mailové schranky



DalSim zplUsobem jak spam potladit je zfizeni vice e-mailovych schranek. Jednu
vyuzivat Cisté na korespondenci s provéfenymi osobami Ci spole€nostmi a druhou pfi
vyplhovani nepodstatnych registraci, ze kterych spam vétSinou vznika.

Pouzité zdroje:
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