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Kratky uvod

Jak jsem zminioval v prvnim projektu zabyvajicim se bezpecnosti PC, druhti nebezpeci, kterd nasim plechovym
milacktim hrozi, je velké mnozstvi - a prave za obecné€ nejobavanéjsi povazujeme (bezpochyby opravnéne)
pocitacové viry. Ochrana proti nim vSak miize byt mnohem jednodussi, nez vpiipad¢ klasickych hackerskych
utokd. Moje dnesni semindrni prace tak pojednava o jejich nebezpeci i zptsobech ochrany. Velka ¢ast je pak také
vénovana spamu, tedy nevyzadané poste, kterd se s rozmachem internetu stava stale ozehavejSim tématem.

Pocitacové viry obecné

Neni pochyb o tom, Ze viry jsou v souc¢asné dob¢ ziejmé nejvétsi hrozbou internetu. Jejich minulost vSak saha jiz
do dob, kdy byl internet (tak, jak ho zndme v dnesni dob¢) pouze v plenkach. Nézev virti vznikl podle shodné
pojmenovanych biologickych organismil — stejné jako ony jsou i nékteré pocitacové viry schopny snadné sebe-
replikace a vlastniho mnozeni — nejen v tom vsak tkvi jejich nebezpeci. Zatimco v minulosti byly pocitacové viry
v béznych domacnostech prenaseny pomoci disket ,,z po€itace na pocitac¢, srozsifujicim se propojenim PC do

......

virti a pozdéji také moznost ochrany proti nim, za pomoci nejdostupnéjsich a nejuznavanéjsich prostredkd.



Druhy virt
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jedno z uznavanych déleni na klasické pocitatové viry, trojské koné, backdoor aplikace, cervy a zbylé piipady.

Viry
Nejznaméjsi oblast, ktera zahrnuje viry, se kterymi se bézn¢ setkal snad kazdy znas — jeji historie saha az do
roku 1986, ktery je vSeobecné oznacovan za obdobi vzniku prvniho viru.

Boot viry
Znamy druh vird, ktery nenapada konkrétni soubor, nybrz systémové (boot) oblasti disku. Jedna se o jeden

z nejéast&j§ich druht vird, které se v minulosti §itily zejména jako soucast klasickych disket. Si se jednoduchym
zpusobem — po restartu pocitace a zavadéni systému z disketové mechaniky se vir sdm spusti a napadne
systémové oblasti. K jeho spusténi v§ak musi byt zaveden start systému zdiskety, tohoto nastaveni se 1ze
jednoduchou zménou BIOSu zbavit.

Souborové viry

Jak jiz napovida jejich nazev, napadaji konkrétni soubory — piesnéji programy, tedy soubory obsahujici
provadény kod. Prave tento kod piepisi svou vlastni ¢asti, mohou zménit jeho velikost i chovani a aktivovat
operace, v nichz tkvi jejich nebezpeci — napiiklad smazani ¢asti disku atd., samoziejmeé v zavislosti na
konkrétnim viru.

Multipartitni viry
Kombinace obou pfedchazejicich moznosti, tyto viry tedy napadaji soubory i systémové oblasti disku a tézi

z vyhod tohoto spojenectvi.

Makroviry

I kdyz jejich jméno mnohym nemusi nic fikat, makroviry jsou dnes nejrozsifenéj$imi viry viilbec. Mohou totiz
tvorit soucast datovych souboril a vyuzivaji tak faktu, Ze tyto soubory (typicky dokumenty) obsahuji také makra.
Makroviry jsou Casto §ifenym druhem virti na internetu, dokazi se snadno dale §ifit a vyuzivaji ,,ddveéfivosti* lidi
— zajimavy popis emailu dokdze mnohého presvédcit k otevieni smrtici piilohy. Vice uz konkrétni priklad,
nalezeny v literatute:

Moznosti jazyka Visual Basic for Aplications, ve kterém jsou psana makra v MS Office 97, jsou velmi
rozsahlé a bezpecnost je minimalni. V nedavné dobé se o tom mohly presvédcit obéti viru W97M
Melissa, ktery pri své aktivaci pouzije dokument, na néemz uzivatel zrovna pracuje, infikuje jej a rozesle
elektronickou postou na 50 nahodné vybranych adres z uzivatelova adresare. Nasledky takové akce
pravdeépodobné nebudou fatalni, ale podobny makrovirus miize napriklad vykradat z vaseho pocitace
diverné informace, pracovat s vasimi soubory, spoustet aplikace.

Stealth viry
Typ virt, ktery dba na svou ,,bezpe¢nost™ a snazi se pomoci stealth technik obelstit antiviry — pokud je v paméti,

snazi se ovladat a ovliviiovat praci systému a tim piekladat antiviru nespravna data, ktera znesnadnuji jeho
objeveni.

Polymorfni viry
Specificky druh vird, ktery se od ostatnich 1ii schopnosti ménit vlastni kdd a tim znesnadnit antivirovym

programum jeho detekci.

Rezidentni viry
Typicky viry, které po svém spusténi zlstavaji pfitomny v pameéti.

Trojské koné

Na rozdil od virt nejsou tyto viry schopny sebe-replikace, ¢imz ¢aste¢né mizi jejich nebezpeci — je tomu vsak
pouze na prvni pohled. Trojsky kiin se v praxi nejcastéji tvaii coby samostatny spustitelny EXE program, ktery
vsak nema zadnou funkci a za uzite¢nou aplikaci se pouze vydava — v minulosti se objevily trojské koné

v podobé nékterych antivirovych i dal$ich programu. Trojské koné jsou ptikladem Skodlivého softwaru
(malwaru) a pokud jde o bezpecnost dat, jsou Casto Skodlivejsi, 1 kdyz ne tak rozsifené jako viry. RozliSujeme
také nekolik typt trojskych koni:



Destruktivni trojani
Zakladni a klasicka forma trojantl, jejimz cilem je likvidace dat na pevném disku.

Password-stealing trojani
Typicky se jedna o programy kontrolujici a zapisujici udaje o veskerych stisknutych kldvesach na PC, informace
pak odesilaji svému tvtrci. Sikovny uzivatel z nich dokaze vycist hodnotna hesla a dalsi udaje.

Drooper
Funguje pouze jako prostfednik, kdy po svém aktivovani vypousti do PC jiny vir.

Backdoor

Specialni skupina trojskych koni, od jejich kategorie se vSak oddélila pfedevsim svym nebezpecim. Jedna se o
klient-server aplikace, které samy o sob¢é nemusi byt §kodlivé — zalezi samoziejmé na konkrétnim piipadé, jako
vzdy vsak jejich schopnosti vyuzili lidé také k Sifeni nebezpecnych viri.

Zvlastnim typem jsou backdoory, které¢ komunikuji suzivatelem za pomoci otevieného kanalu IRC.

Cervi

Vznik pojmu &erv se datuje do roku 1989, kdy byl takto oznagen viibec prvni virus tohoto typu. Cervi byvaji
casto zaménovany s viry, ale je mezi nimi diametralni rozdil. Na rozdil od nich vyuzivaji ¢ervi sitovych paketti a
dale se $ifi na dalsi, doposud neinfikované pocitace v siti ¢i internetu. Jejich zakladni ideologii se tak stava
vyuziti bezpeénostnich chyb v programech (napfiklad MySQL) i systému, kterych (jak dobfe vime) obsahuje
kazda verze operaéniho systému Windows nespocet. Uginnou ochranou tak ziistava pravidelné stahovani a
instalovani vSech bezpec¢nostnich zaplat pro programy, které aktivné spolupraci se siti.

Specialni pripady

Kromé vSech zminovanych druht virti rozliSujeme také nekolik specifickych ptipadd, které se od vyse
zminovanych virt vmnohém lisi — pfesto, stejné jako ony, pfedstavuji pro uzivatele jasné nebezpeci. Protoze
dikladngjsi popis neni potieba (otazku spyware jsem rozebiral v predchozi praci), nasleduje jen jejich letmé
vyjmenovani:

e Spyware
o  Hoax
e Dialer

w .
Ochrana pred viry
Myslim, Ze vySe naznac¢ené zpusoby §ifeni virt i jejich Skodlivosti dokazuji, o jak oZzehavé téma se v pfipade
pocitacovych virti jedna. Proto vénuji nasleduji kapitolu popisu ochrany pted timto modernim nebezpedim.
Zakladem se samoziejme stavaji antivirové programy, které jsou pro boj s viry primarné urceny a kterym se také
v nasledujicim textu vénuji. Jeho prvni ¢ast je vSak vyplnéna popisem technik, které dokazi vir v systému odhalit,
dalsi jsem vénoval popisu zajimavych programt (antivirl), kterymi se pfed nimi mizeme chranit.

Techniky ,,stopovani® viru
Stejné jako veskeré jiné programy, i antiviry vyuzivaji mnoha technik pro odhaleni pfitomnosti virt vPC. My si
je nyni projdeme postupné:

Vyhledani v databazi

Zakladni metoda, ktera je zaloZena na specialni databazi virt, které obsahuje kazdy antivir. Program pfi kontrole
systému prohledava zadané soubory a testuje je na vyskyt urcité posloupnosti byti, ktera identifikuje vir z
databaze. Porovnani s databazi je stale nejrozsifenéj$im a nejspolehlivéjsim zptisobem kontroly, ktery vsak

s sebou nese jista rizika — databaze musi byt pravideln¢ aktualizovéna, jinak cely proces kontroly systému ztraci
smysl. V pfipad¢ kvalitnéjsich antivirovych programt (napfiklad AVGQG) vSak update probihd minimalné dvakrat
do mésice, coz by mélo pro ochranu PC pied nejnovéj$imi viry alespon ¢astecné postacit.

Heuristicka analyza

Tato metoda vyuziva analyzy kodu souboru, hleda v ném tak odlisnosti od standardnich soubort, které jsou
typické pro viry. Podobny zptsob kontroly PC vSak spolu nese vyhody i nevyhody — ptednosti je moznost
odhaleni doposud do databaze nezanesenych virti, spolehlivost heuristické analyzy v§ak neni stoprocentni a
mnohdy dokaZze za vir oznacit i nenapadeny soubor.




Kontrola integrity

Sledovani zmén v systému, kdy si program po svém prvnim spusténi vytvoii databazi soubord na disku — po
dal$im spusténi kontroluje aktualni stav soubortl a vyuziva faktu, ze uloZzenim viru do neékterého souboru dojde
ke zméné souboru, kterou je mozné detekovat — program vsak pii nalezeni zmény nedokaze urcit, zda-li ji
zpusobil vir, coz mize byt pomérné velkou nevyhodou. Stejné jako v pfipadé heuristické analyzy, i tato metoda
dokaze odhalit doposud neanalyzované a neznamé viry.

Rezidentni sledovani

Proces antivirového programu, ktery pribézné kontroluje provadéné operace na PC a je vzdy funk¢ni na pozadi
systému. Antivir tak dokaze diisledné upozornit uzivatele na spusténi souboru, ktery je infikovan virem a tento
proces vcas prerusit. Rezidentni $tit nekterych antivirt sleduje také pokusy o zapis do bootovaci tabulky PC,
podezielé operace prerusi ¢i da uZivateli na vybér, zda-li zapis do boot sektoru povoli.

Konkrétni tipy na zajimavé antiviry

Branit se proti virim mtzeme samoziejmée prevenci (neotevirame prilohy u cizich emaili, neinstalujeme zadné
podezielé programy z internetu, vzdy kontrolujeme od kamarada prinesené diskety a CD atd.), zékladni a
nejrozsifenéjsi metodou je vSak vyuziti specializovanych programd, tzv. antivird.

Antiviry samoziejmé kombinuji vSechny vyse zminéné metody kontroly systémi na pfitomnost vird, nékteré
vyuzivaji vech funkci, jiné méné. Mezi nejzajimavéjsi programy této kategorie se vSak bezpochyby fadi
nasledujici produkty:

e AVG — Cesky vyrobek
e avast! — Cesky vyrobek
e Kaspersky Antivirus

e Norton Antivirus

e McAfee VirusScan

Spam
Spam — pojem, ktery pted par lety nikdo neznal, dnes se s nim divérné seznamil kazdy Castéjsi uzivatel internetu.
Nejprve tedy k jeho popisu a poté také k formé ochrany pted timto novodobym problémem.

Co je to?

Spam je v jednoduchém ptekladu ,,nevyzadanou postou.“ Jedna se tedy o takové emailové zpravy, které vas
obtézuji, maji reklamni charakter a obecné spliuji ze zakona stanovené podminky. Jak totiz znalejsi z fad
uzivatelll internetu jisté vi, 1 u nas je spam nelegalni! A co nam zakon tykajici se spamu fika vpraxi?

V nasledujicich fadcich jsem vychazel z ndzorl pravnika a dostupnych informaci. Podle § 2 odst. 1 pism. e)
zékona ¢. 138/2002 Sb. plati nasledujici:

"Zakazuje se Sireni nevyZadané reklamy, pokud vede k vydajiim adresata nebo pokud adresata
obtézuje."

Zakaz tak plati pouze p7i splnéni vSech nasledujicich podminek:
1. musi jit o reklamu
2. tato reklama musi byt nevyzadana
3. musi dojit k obtézovani adresata
4. nebo k vydajum adresata

Jak je vidno, jiz samotné definovani spamu ze zdkona poskytuje jeho ptivodci mnoho prostoru — nevyzadanou
postou totiz neni chapan email (napiiklad v milionu kopii), kterym se uzivatel rozhodl prezentovat odliSny nazor
na aktualni politické déni, rozhodnuti nasich vrcholnych ptedstavitell atd. V ptipadé druhého bodu je feseni také
nasnad¢€ — ,,reklama musi byt nevyzadana®, pricemz tuto podminku lze snadno obejit — staci do emailu umistit
informaci, podle které miizete v budoucnu rozesilani reklamnich emailt zabranit jednoduchym odhlasenim svého
jména z databaze. Zda se to mozna smésné, podle pravnikli vSak rozhodné postacujici.

Zakon pak také vymezuje sankce, které mohou byt rozesilateli a ptivodci podobné nevyzadané posty uloZeny:
Podle § 8 odstavec 1 pism. a) zakona o regulaci reklamy plati, Ze organ dozoru ulozi zadavateli,

zpracovateli nebo Siriteli reklamy, kterd je v rozporu s timto zakonem, pokutu az do vyse 2 000 000 K¢
podle zavaznosti poruseni povinnosti, a to i opakované.



Bohuzel, zakon je jedna véc (a v naSem pfipad¢€ jest¢ mnohdy déravd), realita jina. Skutecnost hovoii za v§e —
spam je stale nedilnou soucasti nasi kazdodenni posty a situace se v budoucnu jen tézko zmeéni.

Jak se branit?

Ze zékona je spam nelegalni, pro uzivatele to vSak nic nefesi a podceiiovat jeho obtézujici funkci neni radno.
Podle udaji provozovatelli emailovych schranek totiz dorazi do emailt jejich zakaznikti denné kromée klasickych
zprav také témét dvojnasobek téch nevyzadanych. Prave proto je zdkladem ochrany antispam na stran¢ serveru,
ktery se o odstranéni nevyzadané posty stara. Bohuzel, ani tato sluzba neni dostacujici a tak se uzivatelé musi
branit pfedevsim sami!

Prevence!
Tkvi v n¢kolika zasadach, kterymi bychom se méli fidit!

1) Emailovou adresu nezvefejiiujeme na internetu, neni-li to nezbytné. Nejcastéjsim zdrojem funkénich
emailovych schranek jsou pravé webové stranky.

2) Pouzivame specidlni formu zapisu emailové adresy — misto znakt jako je ,,@* pouzijeme jednoduse
»(zavinac)“ — jednoduchy piiklad v praxi: ,.kamil(tecka)gric(zavinac)doupe(tecka)cz*

Pasivni ochrana
Tkvi ve vyuziti specialnich programti a spamovych filtri, které se snazi nevyzadanou pos$tu rozeznat a odstranit —
mazou ji ¢i presunou do specialnich slozek

Aktivni ochrana

Na prvni pohled nejatraktivnéj$i forma — tkvi totiz v pokusu o potrestani spamera, k cemuz je pak potieba
dohledat pocitac, ze kterého byl spam odeslan a st€Zzovat si u spravce sité. Kdo z nas vSak ma na néco podobného
Cas, penize i energii?

Zavérem

Doufam, ze ma celé prace dostatecné prezentovala veskera tskali i nebezpeci pocitacovych virli a také spamu.
Jedna se o Casty zdroj problémt s PC a v obou pfipadech se nejednd pouze o otdzku minulosti, ale pfedevsim
budoucnosti, kdy miizou viry (a svym zptisobem také nevyzadana posta) plisobit mnohem vét$i nebezpeci. Snad
se tak nestane.

Zdroj informaci:

e Igor Hak, http:/www.viry.cz/,

e Infosystém PfF UK, http://info.natur.cuni.cz/pocitace/viry/;
e Sotola Petr, http://www.sotolapc.cz/;

e  Zivé.cz, internetovy server, http://www.zive.cz/;

e CDR.cz, internetovy server, http://www.cdr.cz.




